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1 Introduccién

El presente documento describe cuales son los procesos de configuracion que deben realizarse para la
correcta explotacién de EncryptSys For Oracle.

Se describen entonces todas las posibles peticiones de gestion de EncryptSys For Oracle que deben ser
tramitadas por el servicio de implantacion.

2 Conceptos basicos

EncryptSys For Oracle es una herramienta flexible para dar solucion al cifrado de columnas en una base
de datos. EncryptSys For Oracle es una solucion completa del cifrado de la base de datos que no permite un
algoritmo reversible.

EncryptSys For Oracle permite:

* Ahorro de tiempo y costes.

* Una Solucion Fécil de utilizar en el cifrado de la Base de datos
* Ofuscacion sin algoritmo reversible

* Transparente

* Flexible

Las principales caracteristicas de EncryptSys For Oracle son:

* Cifrado de columna a nivel de la base de datos

* Acceso a los recursos de la seguridad que facilitan la proteccién eficaz de los datos

* Controles y mecanismos que proporcionan la autentificacion, el cifrado, y la integridad de datos.

El paquete PKG_ENCRYPTSYS es capaz de encriptar campos tipo VARCHAR, VARCHAR2, NUMBER,
DATE y LONG; con lo que cubre un amplio espectro de los tipos de campos normalmente usados en las BD.
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3 Procedimiento de ofuscacion

Todas las peticiones de encriptacion de informacidn se aconseja que se efectien siempre preferiblemente
fuera de los horarios de trabajo habituales, y se efectle obligatoriamente una copia de seguridad de la
informacion existente antes de efectuar cualquier modificacion previa sobre el SGBDR.

Asistencia técnica debera proporcionar un script debidamente cumplimentado.

Se facilita un ejemplo de Script de Ejecucion (encriptar-ejemplo.sql), desde el cual, cambiando los
parametros necesarios, pueden lanzarse la encriptacion/ofuscacion de diferentes campos y tablas.

Este Script sera modificado y enviado por Asistencia Técnica, y para la modificacion se tendran en cuenta
las propias necesidades de encriptacién/ofuscacion necesarias dentro del propio proyecto. Si por ejemplo, se
desea ofuscar una Unica tabla con 2 de sus campos, la modificacion del script puede quedar como a
continuacion se detalla (ENCRIPTAR_S73A.sql que viene acompafado de su encryp_s73a.sh correspondiente):

CONNECT S73A/S7T3A@EDE1S;
--SPOOL log_encriptar.log;

-- Se desactivan objetos de la BD:

-- 1° Desactivar Claves foraneas

ALTER TABLE S73APRUEBAO1 DISABLE CONSTRAINT FKCOD;
-- 2° Desactivar Primary Keys

ALTER TABLE S73APRUEBAO2 DISABLE CONSTRAINT S73APRUEBA02_PK;
--Desactivar Triggers

--ALTER TRIGGER NOMBRE_TRIGGER DISABLE;

--Desactivar TODOS los Trigger de una tabla

--ALTER TABLE NOMBRE_TABLA DISABLE ALL TRIGGERS;
--CONNECT MHSYS/&MHSYS_PASS@&SID_BD;

--CONNECT S73A/S73A@EDEL1S;

SET FEEDBACK ON;

SET HEADING ON;

SET LINESIZE 120;

SET PAGESIZE 240;

SET TRIMSPOOL ON;

SET SERVEROUTPUT ON,;

-- Se informan las tres variabes para cada encripta cién y se ejecuta:

DEFINE ESQUEMA = 'S73A' (CHAR);

DEFINE TABLA = 'S7T3APRUEBAO1' (CHAR);

DEFINE COLUMNA = 'NUMBERO1' (CHAR);

EXECUTE PKG_ENCRYPTSYS.P_MAIN(&ESQUEMA''&TABLA', &COLUMNAY;

-- Se repite la encriptacién por tabla/columna tant as veces como sea necesario:

DEFINE TABLA ='S73APRUEBAO1' (CHAR);
DEFINE COLUMNA ='LONGO01' (CHAR);
EXECUTE PKG_ENCRYPTSYS.P_MAIN('&ESQUEMA''&TABLA'' &COLUMNAY);

-- Se repite la encriptacién por tabla/columna tant as veces como sea necesario:

DEFINE TABLA ='S73APRUEBAO01' (CHAR);
DEFINE COLUMNA = 'DATEO1' (CHAR);
EXECUTE PKG_ENCRYPTSYS.P_MAIN('&ESQUEMA''&TABLA',' &COLUMNAY);

-- Se activan objetos de la BD:
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-- 1° Activar Primary Keys

ALTER TABLE S73APRUEBA02 ENABLE CONSTRAINT S73APRUBA02_PK;
-- 2° Activar Claves foraneas

ALTER TABLE S73APRUEBAO1 ENABLE CONSTRAINT FKCOD;
--Desactivar Trigger

--ALTER TRIGGER NOMBRE_TRIGGER ENABLE;

--Desactivar TODOS los Trigger de una tabla

--ALTER TABLE NOMBRE_TABLA ENABLE ALL TRIGGERS;

--SPOOL OFF;

EXIT;
4 Utilidad practica

La utilizacion de los scripts de ofuscacion tendra como objetivo la carga en entornos de Pruebas y
Desarrollo de datos reales de las aplicaciones, para las consiguientes pruebas de carga. La ofuscacion permitira
“ocultar” datos sensibles, segun hayan sido definidos por la aplicacion de la LOPD.

De esta forma, se podrian utilizar por ejemplo datos de pacientes de Sanidad en Desarrollo, ocultando
datos como su nombre y apellidos, sin ir mas lejos. Para ello, bastaria con ofuscar, mediante el procedimiento
anterior dichos campos en BD de desarrollo una vez cargados los datos de produccion.

Por supuesto, hay que tener en cuenta que la ofuscacion crea combinaciones aleatorias de fechas,
nameros y caracteres, lo que puede provocar que un campo que fuese un e-mail, por ejemplo, ya no tenga el
formato de un e-mail valido tras la ofuscacion.

Hay que estudiar bien cuales son por tanto los campos a ofuscar y cdmo la ofuscacion puede afectar a
las validaciones existentes en la aplicacion.
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